
Analyse de x86.exe 
 

Etape 0: récupérer x86.exe 
On peut utiliser volatility pour dumper tous les fichiers qui correspondent au PID de x86.exe 
dans la mémoire. 
 
$ vol -f memory/data.lime windows.dumpfiles --pid 7616 
 
Le fichier “*.x86.exe.img” correspond à l’image (l’exécutable) de x86.exe. 

Étape 1: qu’est-ce que c’est ? 
Si on reprend le cours, ne commencez pas par ouvrir le fichier dans IDA ! Le reverse statique 
manuel doit être la dernière étape, car elle est la plus coûteuse en temps. 
On commence par chercher le hash du fichier sur VirusTotal: on peut récupérer le hash de deux 
manières 

-​ Dans les logs Sysmon: on cherche le ProcessCreate (EventID=1) de x86.exe, et on lit le 
MD5 

-​ On calcule le MD5 du fichier “IMG” extrait précédemment. 
 
Attention ! Les deux hashs sont différents: c’est normal, la version qui tourne en mémoire est 
forcément différente: elle a subi des modifications du loader Windows pour la préparer à être 
exécutée. 
 
Que vous cherchiez l’un ou l’autre des hashs sur VirusTotal, le résultat est le même: on a à faire 
à un beacon CobaltStrike. CobaltStrike est un framework de post-exploitation commercial, un 
peu comme Metasploit mais en plus clé-en-main. Ce logiciel est vendu à destination des Red 
Teams, pour un usage légal, mais de nombreuses versions crackées tournent sur Internet et on 
le retrouve régulièrement utilisé par des acteurs malveillants. 
 
VirusTotal vous extrait aussi la configuration du beacon, mais on va voir comment retrouver ça 
nous-même. 
 

Etape 2: extraction de la configuration 
Si vous ouvrez ce fichier dans Detect-it-Easy et que vous observez l’entropie des différentes 
sections, il devient évident que le programme est packé: l’entropie est proche du maximum. 
Certaines versions de DiE vous informent même du packer utilisé: UPX, mais modifié. 

https://www.cobaltstrike.com/
https://upx.github.io/


On peut trouver de nombreux articles sur Internet qui expliquent comment unpacker un 
programme packé avec UPX: le plus simple est d’utiliser UPX directement et de lui demander 
d’unpacker le programme. 
 
$ upx -d file.*.x86.exe.img 
CantUnpackException: file is possibly modified/hacked/protected; take 
care! 
 
Ah ! Cherchons pourquoi ça ne marche pas: l’article mentionné plus haut explique qu’un 
programme packé UPX a normalement trois sections: UPX0, UPX1, et UPX2. Si on regarde 
dans DiE, les sections de notre programme s’appellent SRC, TEXT et DATA. On les renomme 
depuis DiE en double-cliquant sur chaque et en changeant son nom. 
Rappel du cours: le nom des sections est seulement indicatif ! Il ne change rien à l’exécution 
du programme. 
 
Si vous réessayez la commande au-dessus, ça ne marche toujours pas ! En cherchant un peu 
plus, on peut trouver cet article, qui parle de samples UPX “corrompus” en changeant 3 octets 
qui correspondent à un magic number: ces octets doivent être “UPX!” pour que le dépackeur 
retrouve ses petits, mais la chaîne “UPX” peut être modifiée sans impacter le programme 
packé. 
Si on regarde nos sections, on voit en effet au début de la 3ème section la chaîne “EXE!”. 
Changez-là en “UPX!”. 
 
Maintenant, la commande de décompression fonctionne. Vous pouvez ensuite utiliser un outil 
comme https://github.com/strozfriedberg/cobaltstrike-config-extractor pour extraire la 
configuration du beacon CobaltStrike. 
 
{"beacontype": ["HTTP"], "sleeptime": 5000, "jitter": 0, 
"maxgetsize": 1048576, "spawnto": "kxQiPwDwjKLO0AvvUwoSYg==", 
"license_id": 403623380, "cfg_caution": false, "kill_date": null, 
"server": {"hostname": "63.32.214.139", "port": 80, "publickey": 
"MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDoTJD2q5KZuyovcfk2fwRn9Exq21Ny
E+1epkM6EamZUu9g4A81lTrqqpoiSNfUFVFHPavRy8nAjH1CoBchpiKsMaXgpGsZJHUCs
k2xGPE1kRr0toMM7EsH8/tQofX20AWNMgL6SUnprl6FrMU16iRh6MnRZX1yAt3jXJHIe0
wGxQIDAQABAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA==
"}, "host_header": "", "useragent_header": null, "http-get": {"uri": 
"/load", "verb": "GET", "client": {"headers": null, "metadata": 
null}, "server": {"output": ["print"]}}, "http-post": {"uri": 
"/submit.php", "verb": "POST", "client": {"headers": null, "id": 
null, "output": null}}, "tcp_frame_header": 
"AAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=", "crypto_scheme": 0, "proxy": 

https://0xh3xa.github.io/defensive/unpack-upx/
https://www.nozominetworks.com/blog/automatic-restoration-of-corrupted-upx-packed-samples
https://github.com/strozfriedberg/cobaltstrike-config-extractor


{"type": null, "username": null, "password": null, "behavior": "Use 
IE settings"}, "http_post_chunk": 0, "uses_cookies": true, "post-ex": 
{"spawnto_x86": "%windir%\\syswow64\\WerFault.exe", "spawnto_x64": 
"%windir%\\sysnative\\WerFault.exe"}, "process-inject": {"allocator": 
"VirtualAllocEx", "execute": ["CreateThread", "SetThreadContext", 
"CreateRemoteThread", "RtlCreateUserThread"], "min_alloc": 0, 
"startrwx": true, "stub": "BOChG+WRR6jXPSs+n+qDLA==", 
"transform-x86": null, "transform-x64": null, "userwx": true}, 
"dns-beacon": {"dns_idle": null, "dns_sleep": null, "maxdns": null, 
"beacon": null, "get_A": null, "get_AAAA": null, "get_TXT": null, 
"put_metadata": null, "put_output": null}, "pipename": null, 
"smb_frame_header": 
"AAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=", "stage": {"cleanup": false}, 
"ssh": {"hostname": null, "port": null, "username": null, "password": 
null, "privatekey": null}} 
 

Etape 3: comment x86.exe est-il arrivé ici ? 
 
On se pose la question: qui a lancé x86.exe ? Cette information peut être trouvée avec volatility 
et le plugin “windows.pstree”, ou alors en regardant dans les logs Sysmon et en cherchant 
l’EventID=1 correspondant à la création du processus x86.exe, et en regardant son 
ParentImage. 
 
Dans les deux cas, on trouve que x86.exe a été lancé par HWMonitor.exe, un logiciel qui 
surveille la température des composants d’un ordinateur. 
Vous pouvez vérifier le hash de HWMonitor.exe, c’est un exécutable légitime ! Mais alors, 
pourquoi démarre-t-il un beacon CobaltStrike ? 
 
Commençons par observer ce que fait ce processus HWMonitor.exe avec les logs Sysmon: on 
cherche le ProcessGUID {C73C0EFA-596C-6213-D500-000000000700}, qui correspond à celui 
du HWMonitor.exe qui a lancé x86.exe. 
 
On le voit:  

-​ Créer un fichier “cpuz152_x64.sys” (sys = driver) 
-​ Lancer la commande suivante: WMIC / 

Namespace:\\root\Microsoft\Windows\Defender class 
MSFT_MpPreference call Add ExclusionPath = "C:\Program 
Files\CPUID\HWMonitor" 

https://www.cpuid.com/softwares/hwmonitor.html


-​ Cette commande demande à Windows Defender d’exclure le chemin indiqué de 
ses analyses (c’est suspect) 

-​ Ecrire x86.exe sur le disque 
-​ Lancer x86.exe 

 
De toute évidence, ce processus a été détourné pour lui faire faire des choses malveillantes. Si 
vous analysez “ToolsInstaller.ps1”, vous verrez que HWMonitor est un des programmes qui est 
géré par le script: il est associé au chemin 
“$HOME\AppData\Local\Microsoft\WindowsApps\nvapi64.dll”. Même si vous n’avez pas 
entièrement compris le script Powershell, ça peut valoir le coup de jeter un œil à cette DLL. 
 
On la récupère depuis la RAM: 
 
$ cat filescan.txt | fgrep nvapi64.dll 
0xde88146c0bc0  \Users\Thomas\AppData\Local\Microsoft\WindowsApps\nvapi64.dll 
 
$ ~/env/bin/vol -f memory/data.lime windows.dupfiles --virtaddr 0xde88146c0bc0 
 
Un petit tour dans IDA nous montre que cette DLL récupère une ressource embarquée, ajoute 
le dossier courant aux exclusions Defender, déchiffre la ressource et écris le résultat dans 
x86.exe. Enfin, elle exécute x86.exe…jackpot ! 
 
Une petite recherche sur Internet pour “nvapi64.dll” nous indique que cette DLL est 
normalement dans System32, elle n’a rien à faire ici…ceci est un exemple de DLL sideloading: 
au moment de résoudre les imports DLL en chargeant un PE, le loader Windows va regarder 
dans une liste de dossier: dès qu’il trouve une DLL dont le nom correspond, il la charge et 
arrête de chercher. Il se trouve que “AppData\Local\Microsoft\WindowsApps” est plus haut 
dans la liste que System32, et est donc regardé avant. 
 

https://techzone.bitdefender.com/en/tech-explainers/what-is-dll-sideloading.html
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